Witaj Uzytkowniku klastra obliczeniowego CIS!

Aby Twoja wspolpraca z nami uktadata si¢ jak najlepiej, przygotowalismy dla Ciebie gar§¢
informacji pomocnych przy stawianiu pierwszych krokow na naszym Klastrze.

Najwieksza trudnos¢, czyli generowanie klucza prywatnego i1 otrzymanie podpisanego
certyfikatu, wraz z zatozeniem konta na klastrze jest juz za Tobg!

Teraz mozesz si¢ skupi¢ na uzywaniu naszych zasobow.

I. Metody dostepu do klastra obliczeniowego

Dostep do naszego klastra moze by¢ realizowany dwojako:

1.
2.

Za pomocg tunelu VPN
Za pomocg maszyny dostepowe;j

Obydwie metody maja swoje wady i zalety, ktore przedstawi¢ ponize;j:

Ad 1.

zalety:

mozliwo$¢ uzyskania petnego dostepu do sieci wewnetrznej klastra
podwojne szyfrowanie — petne mozliwe bezpieczenstwo potaczenia
pelny zestaw narzedzi powtoki na maszynie do uruchamiania zadan
dostep do oprogramowania typu mathematica, mathlab itd.

konieczno$¢ skonfigurowania oprogramowania Open VPN na kazdym komputerze z
ktorego si¢ chcemy taczy¢

koniecznos$¢ pilnowania swojego klucza prywatnego zapamietanego w kazde;j
maszynie, z ktorej si¢ logujemy, lub koniecznos$¢ przenoszenia go z miejsca na
miejsce na nosniku przeno$nym typu pendrive, zewnetrzny dysk itp.

wygoda uzytkowania — potrzebny jedynie klient ssh

brak koniecznos$ci instalowania Open VPN na kazdym komputerze z ktorego
korzystamy

mozliwo$¢ szybkiego uruchomienia zadania lub sprawdzenia jego stanu.

brak dostepu do sieci wewnetrznej klastra

pojedyncze zabezpieczenie za pomocg hasta uzytkownika po ssh — tatwiejsze do
podstuchania/ztamania i wykorzystania w przysztosci przez hakerow

bardzo ograniczony zestaw narzedzi powtoki

brak mozliwos$ci uruchamiania zadan w trybie interaktywnym

brak dostepu do oprogramowania dodatkowego typu mathematica, mathlab itd.



Jak mozesz si¢ zorientowac po przejrzeniu powyzszych argumentow, metoda logowania za
pomocg maszyny dostepowej jest dobra do szybkiego uruchamiania mato skomplikowanego
zadania lub szybkiego sprawdzenia statusu wczesniej uruchomionych obliczen.

Do bardziej skomplikowanych zadan oraz wykorzystania wszystkich mozliwosci klastra,
nieodzowne jest skorzystanie z tunelu VPN — co rownoczesnie wigze si¢ takze z wigkszym
bezpieczenstwem takiego potaczenia.

II. Konfiguracja dostepu do klastra

Teraz, gdy juz znasz mozliwos$ci, mozemy przejs¢ do opisu technicznego potaczen tymi
dwiema metodami.

Ad 1.

Potaczenie VPN do naszego klastra jest realizowane przy pomocy oprogramowania
OpenVPN.

W zwigzku z tym Ze nasi uzytkownicy pracujg na roznych platformach programowych oraz
sprzetowych, stworzyli§my opisy instalacji 1 konfiguracji dla najbardziej popularnych z nich
1 umiesciliSmy je na naszej stronie pod adresem http://ca.cis.gov.pl Po wejsciu na strone
nalezy najecha¢ na menu ,,Informacje” a nast¢pnie wybra¢ opcje ,,Instalacja klienta VPN,
Obecnie znajdujg si¢ tam nastepujace opisy dla systemow:

«  Windows

« Centos

+ Debian

+ Fedora

« Gentoo

+ Mac OSX Lion
« Mint

+  OpenSUSE

« Ubuntu

Jezeli zaistnieje konieczno$¢ dodania kolejnych — w przyszto$ci zapewne si¢ tam pojawia.

Ad 2.

Potaczenia poprzez maszyne dostepowa realizujemy za pomocg dowolnego klienta ssh.

W systemie Windows moze by¢ to np. najpopularniejszy tego typu program - ,,PuTTY”, do
pobrania ze strony http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

W systemach Linux oraz Mac OSX wystarczy uzy¢ wbudowanego w system klienta
terminalowego ssh.

Adres na jaki nalezy sie potgczy¢ to ul.cis.gov.pl na porcie 22222.


http://ca.cis.gov.pl/
https://ca.cis.gov.pl/vpn_howto/opis_instalacji_i_konfiguracji_VPN_OpenSuse.pdf
https://ca.cis.gov.pl/vpn_howto/opis_instalacji_i_konfiguracji_VPN_Mint.pdf
https://ca.cis.gov.pl/vpn_howto/opis_instalacji_i_konfiguracji_VPN_Mac_OSX_Lion.pdf
https://ca.cis.gov.pl/vpn_howto/opis_instalacji_i_konfiguracji_VPN_Gentoo.pdf
https://ca.cis.gov.pl/vpn_howto/opis_instalacji_i_konfiguracji_VPN_Fedora.pdf
https://ca.cis.gov.pl/vpn_howto/opis_instalacji_i_konfiguracji_VPN_Debian.pdf
https://ca.cis.gov.pl/vpn_howto/opis_instalacji_i_konfiguracji_VPN_Centos.pdf
https://ca.cis.gov.pl/vpn_howto/opis_instalacji_i_konfiguracji_VPN_Windows.pdf
https://ca.cis.gov.pl/vpn_howto/opis_instalacji_i_konfiguracji_VPN_Ubuntu.pdf
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Przyktadowo z poziomu konsoli Linuxa wyglada to tak:
[user@komputer] $ ssh inazwisko@ui.cis.gov.pl -p 22222

gdzie inazwisko to nasz login klastrowy.

aw PuTTY-m tak:

=l Basic options far your PuTTY session

Specify the destination you want to connect to

= Teminal
emina Host Name (or IP address) .

- Keyboard

- Bell ui.cig.gov.pl 23372

- Features Connection type:
= Window T Raw O Telmet ) Rlogin @ SSH () Seqal
- Appearance

- Behaviour
- Tranelation Saved Sessions

Load, save or delete a stored session

- Selection
-~ Colours Default Settings
onnection
. Data

- Prowy
- Telnet
- Rlogin
+- 55H
- Seral

Close window on exit:
() Mways () Mever @ Only on clean exit

Po podaniu naszego hasta zostajemy zalogowani i mozemy rozpoczynac prace.

I1I1. Praca na klastrze obliczeniowym

Sposoby potaczenia z klastrem, uruchamiania zadan a takze wymagania ktore te zadania
muszg spetni¢ oraz dostgpne pakiety oprogramowania i opis korzystania z nich, opisane sa
na wewnetrznej stronie wiki dostepnej (po zalogowaniu przez VPN) pod adresem
http://doc.cis.gov.pl/cis/

Przejscie pod ten adres 1 zapoznanie si¢ z informacjami tam zawartymi, powinno by¢
Twoim pierwszym krokiem po zalogowaniu si¢ za pomocg OpenVPN do naszej sieci.


http://doc.cis.gov.pl/cis/

IV. Uslugi dodatkowe w sieci

W naszej sieci, oprocz ustug klastrowych, dostepne sa takze dodatkowe ustugi utatwiajace
prace uzytkownikom.

Jabber / XMMP

Jedna z ustug dodatkowych w sieci CIS, jest ustuga komunikatora opartego na protokole
Jabber. Jest ona dostgpna dla kazdego uzytkownika z aktywnym kontem klastrowym 1
posiadajacym zainstalowanego klienta obstugujacego ten protokot.

Jest to ustluga zamknieta, dostepna jedynie w obrebie sieci klastra, co oznacza ze da si¢
do niej podigczy¢ tylko po dotaczeniu do sieci poprzez tunel VPN, oraz ze jej jedynymi
uzytkownikami sg zarejestrowani uzytkownicy klastra.

Aby moc korzystaé z naszego serwera nalezy skonfigurowa¢ swojego klienta protokotu
jabber (np. psi, mirinda, pidgin, aqq lub inne obstugujace protokét XMMP) zgodnie z
ponizszymi danymi:

nazwa/id uzytkownika:  inazwisko
serwer: jabber.cis.gov.pl
na przyktad: mrybinski@jabber.cis.gov.pl

Hasto jakie nalezy poda¢, jest hastem dostepowym do klastra, czyli uzywanym do
logowania na maszynie usrint.cis.gov.pl.

Uwaga!
W trakcie konfiguracji/pierwszego podigczenia do serwera zostanie wyswietlona

wiadomosc¢ iz certyfikat ktory jest prezentowany przez serwer nie jest podpisany przez
zaufang jednostke certyfikacyjng, inaczej mowiqc ze jest tzw. self-signed. Jest to poprawna
informacja, nie stanowigca zagrozenia bezpieczenstwa i nalezy jg zaakceptowac poprzez
zatwierdzenie prezentowanego certyfikatu.

Dla wygody uzytkowania, nasz serwer przechowuje oraz serwuje list¢ wszystkich
uzytkownikow wraz z grupami do ktérych nalezg 1 udostgpnia je automatycznie po
zalogowaniu uzytkownika.

Jesli cheesz widzie¢ tylko tych uzytkownikéw ktérzy sg obecnie zalogowani, nalezy w
opcjach widocznosci w zainstalowanym programie zaznaczy¢ opcij¢ ,,pokaz/ukryj kontakty
rozlgczone”. Doktadna nazwa tej opcji moze si¢ rozni¢ w zaleznos$ci od klienta ktorego
uzywamy, jednakze jej sens powinien by¢ ten sam.

Jabber / Konferencje

W ramach serwera Jabbera dostepna jest rowniez funkcja konferencji, czyli rozméw
grupowych w podziale na okreslone tematy, tzw pokoje. W wigkszosci klientow
obstugujacych protokot XMMP jest zaimplementowana obstuga mozliwosci uczestnictwa
oraz tworzenia takich konferencji.

Adres serwera konferenc;ji to: conference.jabber.cis.gov.pl

Uzytkownicy majg mozliwo$¢ dotaczania si¢ do istniejacych, oraz tworzenia wiasnych
pokojoéw konferencyjnych. Ze wzgledow porzadkowych oraz prawnych, administratorzy


mailto:mrybinski@jabber.cis.gov.pl

zastrzegaja sobie prawo do usuwania pokojow konferencyjnych w przypadku zaistnienia
uzasadnionej potrzeby.

Mail

Kolejng ustuga dostepna w naszej sieci jest serwer poczty. Istnieje mozliwos¢ otrzymania
konta na naszym serwerze poczty w domenie cis.gov.pl. Konto to NIE jest tworzone
automatycznie wraz z zatozeniem konta.

Jesli masz ochote/potrzebe posiadaé takie konto, prosimy o kontakt z Zespotem
Bezpieczenstwa Sieciowego (adres w rozdziale z informacjami kontaktowymi na koncu
tego dokumentu).

W przeciwienstwie do serwera protokotu Jabber, serwer poczty jest serwerem otwartym i
dostepnym z zewnatrz bez potrzeby logowania poprzez VPN, obstugiwane protokoty to
POP3, IMAP, SMTP.

V. Informacje kontaktowe
Staramy si¢ aby dostgp do klastra 1 praca na nim byly bezproblemowe. Jednak w razie
koniecznosci wyjasnien lub dodatkowych pytan, albo dla zgtoszenia jakiegos wydarzenia,

prosimy o kontakt pod ponizszymi adresami.

W sprawach dotyczacych certyfikatow, kont uzytkownikow, serwera Jabber, poczty w
domenie cis.gov.pl oraz dostgpu do sieci a takze bezpieczenstwa oraz jego naruszen:

(Zespot Bezpieczenstwa Sieciowego)
nst@cis.gov.pl

W sprawach dotyczacych pracy i1 dostepnosci klastra, zadan obliczeniowych oraz kolejek:
(Zespot Administratorow Klastra)

admins(@cis.gov.pl

Mamy nadziej¢ ze Twoja praca na klastrze obliczeniowym bedzie efektywna i owocna.
Wszyscy staramy si¢ by tak byto.

Pozdrawiamy serdecznie,
Zespot administratorow klastra CIS


mailto:admins@cis.gov.pl
mailto:nst@cis.gov.pl

